招标公告
菏泽市职教园东区（菏泽技师学院、菏泽艺术学校共用部分）网络中心机房软件系统防火墙需要升级改造。根据菏泽市财政局菏财采〔2020〕19号“关于公布菏泽市政府集中采购目录及限额标准的通知”要求，现对外公开招标供应商，具体要求如下：
一、招标内容
菏泽市职教园东区网络中心机房软件系统防火墙升级改造项目。
二、招标要求
1. 投标人必须具有独立法人资格，并具备相应的经营范围；
2. 投标人必须具备相应的资质，包括但不限于网络安全认证、信息安全管理体系认证等；
3. 投标人必须具有类似项目的成功案例，能够提供相关的技术方案和实施经验；
4. 投标人必须能够提供高质量的售后服务和技术支持，保证项目顺利实施和运行；
5. 投标人必须能够按照合同要求及时履行。
三、招标文件要求
1. 投标文件必须包括公司简介、资质证书、经营业绩、技术方案、售后服务方案等内容；
2. 投标文件必须按照菏泽市政府采购中心要求编制，包括封面、目录、页码、装订等；
3. 投标文件必须于发布之日起5日内递交至菏泽市职业教育园区菏泽技师学院图书楼3楼325号信息中心，逾期不予受理。
四、评标办法
本次评标采用综合评分法，包括技术方案、价格、服务等因素。评标过程中，将对投标人的资质、业绩、技术能力、服务保障等方面进行全面评估，以确定最符合要求的供应商。
五、联系方式
如有任何疑问或需要进一步了解相关信息，请联系采购方工作人员。联系方式如下：
联系人：王老师
电话：0530-5666879/15609237220
六、技术要求
（一）总则：
菏泽市职教园东区一套防火墙技术要求、技术资料、售后服务等方面的具体事宜技术协议需求如下：
1、本技术协议提出的是最低限度的技术要求，并未约定所有的技术要求和适用标准，供方应承诺提供一套满足本技术协议和所列标准要求的最新产品及其相应配套服务，除非另有规定，设备的设计一律采用国标单位制；供方应提供高质量、成熟可靠，必须满足其使用要求。
2、本技术协议书中的要求以及其它相关标准作为此次采购的依据，供方应保证按国家行业标准及使用性能。
3、如未对本技术协议提出偏差，需方将认为供方提供的成套设备符合本技术协议和标准的要求。
4、本技术协议书与报价文件、澄清文件、商务合同具有同等法律效力，本技术协议书使用的标准如与供方所执行的标准及双方异议、未涉及之处，按较高较严的标准执行。
5、该成套设备所采用的全部专利涉及费用均被认为已包含在成套报价中，供方应保证承诺该套成套采用的是成熟的自有技术，不涉及第三方专利权纠纷，需方概不承担有关该成套设备专利的一切责任，如有相关侵权行为均与需方无一切法律及经济责任关系，由此造成的一切损失完全由供方承担。
6、在签订合同协议之后，需方有权提出因规范标准和规程发生变化而产生的一些补充要求，具体项目由供需双方共同商定；未尽事宜双方友好协商解决。
7、未经需方书面认可，供方不得将合同设备转包给第三方实施，否则需方有权停止合同，由此造成的一切损失，完全由供方承担。
（二）技术需求如下：
1、下一代防火墙服务：提供本地网络硬件形式的防火墙防护支持服务，通过设备支持精准的应用访问控制策略，全局感知应用层威胁，实现应用层安全防护。
2、入侵防御服务：提供本地网络硬件形式的恶意入侵检测和防御阻断服务，通过基于流量行为和特征的匹配机制，识别常见的网络攻击行为并进行策略防护。
3、防病毒服务：提供本地网络硬件形式的网络病毒检测和阻断服务，支持常见蠕虫木马、恶意文件、非法网站的识别和防护。
4、防挖矿服务：提供挖矿检监测及预防功能；
5、远程安全支持服务：通过用户安全自服务平台，提供云端安全分析报表推送服务。提供远程协助的方式为提供网络安全方面的咨询、评估和安全威胁定位等服务。
6、每周/月定期输出安全防护周报，用于查看网络安全防御情况；
7、设备三年内免费升级病毒库、特征库免费更新，病毒库、特征库，软件系统更新时不影响设备正常运转；
（三）主要技术规范如下：
1、千兆电口≥16个，万兆光口≥4个，网络层吞吐量≥20Gbps，应用层吞吐量≥9Gbps，并发连接数≥200万，新建连接数≥9万，规格：1U，电源：单电源。
2、支持路由、网桥、单臂、旁路、虚拟网线以及混合模式部署，支持链路聚合和端口联动功能，支持802.1Q VLAN Trunk、access接口，VLAN三层接口，子接口、GRE隧道，支持IPSec VPN，SSL VPN，GRE，GRE over OSPF，GRE over IPSec等VPN接入方式。
3、支持IPv4／v6 NAT地址转换，支持源地址转换，目的地址转换和双向地址转换，支持针对源IP、目的IP和双向IP连接数控制，支持NAT64、NAT46 地址转换。
4、支持基于五元组的访问功能，在重点保护期间，能够通过国家地域的方式进行访问控制；访问控制规则支持模拟策略匹配，输入源目的IP、端口、协议五元组信息，模拟策略匹配方式，给出最可能的匹配结果，方便排查故障，或环境部署前的调试。
5、支持对不少于9880种应用的识别和控制，应用类型包括游戏、购物、图书百科、工作招聘、P2P下载、聊天工具、旅游出行、股票软件等类型应用进行检测与控制。（需提供产品功能截图证明并加盖厂商公章）
6、为保障各地域的访问管控能力，支持基于地区维度设置流控策略，实现多区域流量批量快速管控功能。所投产品必须提供具备CMA认证的第三方权威机构关于“国家/地区的流量管理”功能项的产品检测报告。（需提供相关证明材料并加盖厂商公章）
7、为保障病毒防护效果，支持对多重压缩文件的病毒检测能力，支持不小于12层压缩文件病毒检测与处置。（需提供产品功能截图证明并加盖厂商公章）
8、支持僵尸主机检测功能，产品预定义特征库超过110万种，可识别主机的异常外联行为。
9、为避免单位业务遭受暴力破解、漏洞攻击等外部入侵攻击、防护常见应用服务和数据库软件的暴力破解，所投设备需具备独立的入侵防护漏洞规则特征库，同时保证入侵防护的实现效果，其特征总数至少7000条以上。
10、为避免单位遭到挖矿病毒攻击，支持CC通信检测防护，支持CC攻击防护功能。
11、三年产品质保，软件以及病毒库升级。
（四）产品安装质保要求：
1、供货商负责防火墙安装调试，安装调试过程不得超过5天，需在非工作时间进行，不得影响甲方正常业务运转。
2、硬件质保不低于3年，供货商在质保期内对硬件提供维修服务，如客户有需要，可提供测试样机临时替换，以满足客户业务正常进行。全天候7×24小时的软件技术支持。
3、软件升级及相关授权服务不低于3年。
4、具体安装时间，由需方具备条件。
5、供方对施工工地的安全负有安全责任，如因供方原因出现的安全事故，由供方承担。
七、本项目最高限价：22万元
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具体方案见下表：
	平台建设方案

	序号
	产品线
	产品说明
	数量
	单位

	1
	防火墙
	1、标准1U机架式设备，配置≥16个千兆电口，≥2个千兆光口，≥4个万兆光口。
2、设备吞吐量≥20G，最大并发连接数≥200万，每秒新建连接（TCP/UDP完整连接）数≥9万。
3、支持ipsecvpn、SSL VPN，支持国密、其他商业加密。
4、支持IPv4／v6 NAT地址转换，支持源地址转换，目的地址转换和双向地址转换，支持针对源IP、目的IP和双向IP连接数控制，支持NAT64、NAT46 地址转换。
5、支持路由、透明、旁路、混合工作模式，支持静态路由、RIP、OSPF、BGP、ISIS等路由协议，支持链路聚合和端口联动功能，支持802.1Q VLAN Trunk、access接口。
5、支持基于如时间、IP、用户分组、应用协议、URL分类、接入等多种方式的安全策略的配置。
6、IPS入侵防御模块，检测并识别针对漏洞发起的攻击，支持DoS/DDoS攻击防护，防护常见应用服务和数据库软件的暴力破解，具备独立的入侵防护漏洞规则特征库。
7、防病毒模块，支持HTTP、FTP、SMTP、POP3、IMAP、NFS等协议的病毒防护， 可支持对多重压缩文件的病毒检测能力，支持不小于12层压缩文件病毒检测与处置，支持僵尸主机检测功能，支持CC通信检测防护，支持CC攻击防护功能等。
8、支持多种用户认证方式。
9、三年产品质保，软件以及病毒库升级。
	1
	台

	2
	防火墙续保
	USG6615E防火墙三年原厂续保
1、投标方提供3年华为原厂维保服务，并提供原厂盖章的投标授权函，在合同签署后30日内提供原厂维保启动函。
2、投标方在维保期内应提供包含但不限于热线受理、在线技术支持、软件更新授权、备件先行、现场问题处理等工作。
4、投标方为维保设备提供7*24小时的远程问题处理与在线技术支持。
5、投标方为维保设备提供软件版本管理服务，定期现场升级软件版本或补丁。
6、投标方为维保设备提供7*10*ND（ND指下一日）的备件先行服务。
	1
	台

	3
	WEB防火墙续保
	WAF5250 Web应用防火墙三年续保
1、投标方提供3年华为原厂维保服务，并提供原厂盖章的投标授权函，在合同签署后30日内提供原厂维保启动函。
2、投标方在维保期内应提供包含但不限于热线受理、在线技术支持、软件更新授权、备件先行、现场问题处理等工作。
4、投标方为维保设备提供7*24小时的远程问题处理与在线技术支持。
5、投标方为维保设备提供软件版本管理服务，定期现场升级软件版本或补丁。
6、投标方为维保设备提供7*10*ND（ND指下一日）的备件先行服务。
	1
	台

	4
	防火墙特征库升级
	USG6615E 3年IPS/AV/URL授权升级
	1
	套

	5
	WEB防火墙特征库升级
	WAF5250 Web应用防火墙特征库升级服务3年License
	1
	套

	6
	服务器配套软件
	安装系统软件，主、从服务器数据备份的相关部署，实现一主一备，实现错误隔离以及主、备份服务器间的服务切换，实现双机高可靠性、持续的数据复制、按需复制性能资源最佳化、多种数据传输模式、低资源消耗、网络负载调节、自动的应用高可用组策略、简洁直观的远程集中管理。
	3
	套




